Politica de confidentialitate

Prelucrarea datelor cu caracter personal

Solicitare acord si informare generala cu privire la politica noastra de prelucrare si stocare a
datelor cu caracter personal

Va multumim pentru interesul pe care il acordati magazinului Etigaretashop, operat de catre S.C. MRD INVEST SRL. Pentru noi, avand
in vedere relatia deosebita pe care o avem cu Dvs., este important sa va oferim protectia datelor cu caracter personal pe care ni le
oferiti. In ceea ce priveste datele dvs. cu caracter personal confidentialitatea acestora este esentiala pentru noi.

Cine suntem noi?

S.C. MRD INVEST SRL este o societate organizata si care functioneaza in conformitate cu legile din Romania, cu sediul in Iasi, str.
Drobeta nr.10 bl.R14, sc. D, parter, ap.2, inregistratd la Registrul Comertului sub nr. J22/1814/2015, cod unic de inregistrare
35096530.

Care date sunt prelucrate?

in vederea livrarii produselor comandate, confirmarii comenzii, informarii Dvs. privind stadiul comenzii, oferirii de raspunsuri la
reclamatiile plasate, precum si a exercitdrii unor activitati comerciale, de promovare a produselor, de marketing, publicitate, de
dezvoltare, de cercetare de piatd, statisticd, monitorizare a vanzarilor si comportamentului de cumparare a clientilor, activitati
administrative si de media, sunteti de acord sd ne incredintati urmatoarele date cu caracter personal: nume, prenume, adresa de
livrare, adresa de e-mail, adresa de ip, numar de telefon. Va rugam sa nu ne furnizati alte date cu caracter personal decat cele strict
necesare scopului precizat in aceasta politica.

Care este temeiul juric si scopul prelucrarii datelor?

Datele cu caracter personal vor fi furnizate cu consimtamantul Dvs. sunt si vor fi colectate si prelucrate de noi numai in scopurile pe
care le vom prezenta in randurile de mai jos.

Mentionam faptul ca prelucrarea datelor cu caracter personal se realizeaza in temeiul consimtamantului Dvs. in acest sens (art. 6
alin. (1) lit. (a) din Regulamentul General privind Protectia Datelor, numit in cele ce urmeaza Regulamentul.

Situatiile in care Etigaretashop, operat de catre S.C. MRD INVEST SRL, va colecta si prelucra datele Dvs. cu caracter personal si
scopurile in vederea carora aceste date vor fi prelucrate:

Formular de contact si abonare newsletter pe site-ul www.etigareta.com .

Colectarea datelor cu caracter personal in acest caz are scopul principal de a oferi raspuns la orice intrebare aveti, dandu-ne
posibilitatea sa va contactam si sa va oferim solutiile solicitate. Aceste date (ex. adresd e-mail, numar telefon, nume) sunt necesare
pentru o bund comunicare intre societatea noastra si Dvs., in calitate de potential client. Totodatd, cu ajutorul unor coduri de tracking
instalate pe platforma noastra de la diversi furnizori de servicii de analize si statistici, sunt colectate date precum adresa de ip, durata
de utilizare a unei pagini, paginile vizitate intr-un anumit interval de timp.

Toate aceste informatii colectate au ca scop exclusiv: oferirea unei experiente optimizate si imbunatatite de fiecare data privind
functionarea platformei noastre.

Cine are acces la datele Dumneavoastra?

Va informam ca n scopul functionarii eficiente a platformei, utilizam diferite servicii de la furnizori externi sau interni (“persoane
fmputernicite de operator”), cdrora le putem transmite o parte din datele cu caracter personal colectate de la Dvs., cu mentiunea
expresa ca vom apela doar la persoane imputernicite care ofera garantii suficiente pentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele prevdzute in Regulament si sa asigure protectia drepturilor Dvs.
Categoriile de servicii pentru care colaboram cu furnizorii mai sus mentionati si datele cu caracter personal transferate acestora sunt
urmatoarele:

SMTP (comunicare email) - adresa de e-mail;

Servicii newsletter - adresa de e-mail, nume, prenume, numar de telefon;

Servicii de facturare - nume, prenume, adresa de e-mail, numar de telefon, adresa;

Servicii de suport / project management - nume, prenume, adresa de e-mail, numar de telefon;
Servicii de curierat/postd — nume, prenume, adresa de e-mail, numar de telefon, adresa;
Servicii de trimite SMS - numarul de telefon;

Servicii de procesare plati online — nume, prenume, adresa de e-mail, numar de telefon, adresg;
Servicii de comentarii — nume, prenume, e-mail;

Servicii de contabilitate - nume, prenume, adresa, cnp, date fiscale firma;

Servicii juridice - nume, prenume, adresa, cnp;
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Cat timp sunt stocate datele dumneavoastra?

Datele cu caracter personal furnizate de Dvs. vor fi prelucrate si stocate pe perioada deruldrii relatiilor contractuale cu Dvs., precum
si ulterior, pentru o duratd rezonabild, care nu poate fi mai scurtd decat termenul general de prescriptie.

Care sunt drepturile dumneavoastra?
in calitate de persoana vizats, aveti urmétoarele drepturi:

o dreptul de acces la date - aveti dreptul de a obtine din partea S.C. MRD INVEST SRL o confirmare ca se prelucreaza sau nu
date cu caracter personal care va privesc, precum si acces la datele respective; totodatd, puteti obtine o copie a datelor cu
caracter personal furnizate societatii noastre si care fac obiectul prelucrarii; pentru orice alte copii solicitate de Dvs., S.C. MRD
INVEST SRL poate percepe o taxa rezonabila, bazata pe costurile administrative; in cazul in care introduceti cererea in format
electronic si cu exceptia cazului in care solicitati un alt format, informatiile va vor fi furnizate intr-un format electronic utilizat in
mod curent;

e dreptul la rectificare - aveti dreptul de a obtine rectificarea de cdtre S.C. MRD INVEST SRL a datelor cu caracter personal
inexacte, precum si dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete; S.C. MRD INVEST SRL va
comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter personal orice rectificare a acestora, cu exceptia cazului
n care acest lucru se dovedeste imposibil sau presupune eforturi disproportionate si va va informa cu privire la acesti destinatari,
dacd veti solicita acest lucru;

e dreptul la stergerea datelor - aveti dreptul de a obtine din partea S.C. MRD INVEST SRL stergerea datelor cu caracter
personal care va privesc, fard intarzieri nejustificate, iar S.C. MRD INVEST SRL are obligatia de a sterge datele respective, atunci


http://www.etigareta.com/

cand: (i) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate; (ii) va retrageti consimtamantul pe baza cdruia are loc prelucrarea si nu existd niciun alt temei juridic pentru
prelucrare; (iii) va opuneti prelucrarii si nu exista motive legitime care sa prevaleze in ceea ce priveste prelucrarea; (iv) datele
cu caracter personal au fost prelucrate ilegal; (v) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii
legale ce revine S.C. MRD INVEST SRL in temeiul dreptului Uniunii sau al legislatiei romane; S.C. MRD INVEST SRL va comunica
fiecarui destinatar caruia i-au fost divulgate datele cu caracter personal orice stergere a acestora, cu exceptia cazului in care
acest lucru se dovedeste imposibil sau presupune eforturi disproportionate si va va informa cu privire la acesti destinatari, daca
veti solicita acest lucru;

e dreptul la restrictionarea prelucrarii - aveti dreptul de a obtine din partea S.C. MRD INVEST SRL restrictionarea prelucrarii in
cazul in care va aflati intr-unul din urmatoarele cazuri: (i) contestati exactitatea datelor, pentru perioada care fii permite S.C.
MRD INVEST SRL sa verifice exactitatea datelor; (ii) prelucrarea este ilegald, iar Dvs. va opuneti stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor; (iii) S.C. MRD INVEST SRL nu mai are nevoie de datele cu caracter
personal in scopul prelucrarii, dar Dvs. le solicitati pentru constatarea, exercitarea sau apdrarea unui drept in instantd; sau (iv)
v-ati opus prelucrarii pentru intervalul de timp in care se verificd daca drepturile legitime ale S.C. MRD INVEST SRL prevaleaza
asupra drepturilor Dvs.; S.C. MRD INVEST SRL va comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice restrictionare a prelucrdrii, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune eforturi
disproportionate si va va informa cu privire la acesti destinatari, in cazul in care veti solicita acest lucru;

e dreptul la portabilitatea datelor - aveti dreptul de a primi datele Dvs. cu caracter personal, in modul in care au fost furnizate
catre S.C. MRD INVEST SRL, intr-un format structurat, utilizat in mod curent si care poate fi citit automat si de a transmite
aceste date altui operator, in anumite conditii; pentru exercitarea acestui drept, aveti dreptul ca datele cu caracter personal sa
fie transmise direct de la S.C. MRD INVEST SRL la alt operator atunci cand acest lucru este fezabil din punct de vedere tehnic;

o dreptul la opozitie - aveti dreptul de a va opune, din motive legate de situatia particulard in care va aflati, in orice moment,
prelucrarii datelor Dvs. cu caracter personal, inclusiv crearii de profiluri pe baza respectivelor dispozitii;

o dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri;

dreptul de a depune o plangere in fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

e dreptul de a va retrage consimtamantul in orice moment, fara a afecta legalitatea prelucrarii datelor cu caracter personal
efectuate de S.C. MRD INVEST SRL pe baza consimtamantului inainte de retragerea acestuia.

Cum puteti avea acces la datele Dumneavoastra?

Pentru orice intrebdri sau cereri referitoare la datele cu caracter personal pe care ni le-ati transmis, inclusiv in vederea exercitarii
drepturilor pe care le aveti, astfel cum sunt acestea mentionate in cadrul sectiunii anterioare, ne puteti contacta la adresa: Iasi,
str. Drobeta nr.10 ,bl.R14, sc. D, parter, ap.2, email: contact@etigareta.com
S.C. MRD INVEST SRL se obligd sa va furnizeze informatiile solicitate de Dvs. in format electronic atunci acest lucru cand este posibil,
cu exceptia cazului in care solicitati un alt format.
Informatiile furnizate, precum si orice comunicare si masuri luate in cadrul exercitdrii Dvs. a drepturilor de mai sus sunt oferite de
S.C. MRD INVEST SRL gratuit. Astfel, in cazul in care cererile pe care Dvs. le formulati sunt considerate nefondate sau excesive din
cauza unui caracter repetitiv, S.C. MRD INVEST SRL poate:

e (i) fie sa perceapa o taxd, tindnd cont de costurile administrative pentru furnizarea informatiilor sau a comunicarii sau pentru

luarea masurilor solicitate;

e (ii) fie sa refuze sa dea curs cererii.
Precizam faptul ca prin acceptarea acestui acord, datele Dvs. personale vor fi prelucrate de S.C. MRD INVEST SRL conform prezentei
Politici de Prelucrare a Datelor cu Caracter Personal.

Va multumim!

Utilizare Cookie
Politica de utilizare COOKIE-URI

Site-ul www.etigareta.com utilizeaza cookie-uri.

in aceasts sectiune iti vom oferi mai multe informatii despre ce sunt cookie-urile, cum le folosim si cum le poti gestiona atat pe site-
ul nostru cét si pe alte site-uri pentru o experienta online cat mai placuta.

Cookies: ce sunt si cum functioneaza

in randurile urmatoare vom prezenta informatii cu scopul de a informa utilizatorul despre plasarea, utilizarea si administrarea
“cookie”-urilor utilizate de site-ul www.etigareta.com .

Va rugam sa cititi cu atentie informatiile ce urmeaza:

Acest website foloseste cookie-uri atat proprii cat si cookie-uri adaugate de terti, pentru a furniza vizitatorilor o experientda mult mai
buna de navigare si servicii adaptate nevoilor si intereselor fiecaruia.

“Web-ul modern” sau “web 2.0” foloseste cookie-uri care joacad un rol important in facilitarea accesului si livrarii multiplelor servicii de
care utilizatorul se bucura pe Internet, cum ar fi:

e Personalizarea anumitor setari precum: limba in care este vizualizat site-ul, data si ora, pastrarea optiunilor/setarilor (inclusiv
memorarea acestora) si pastrarea preferintelor mai vechi prin accesarea diferitelor butoane/functii.

e Cookie-urile ofera detinatorilor de site-uri un feedback valoros asupra modului cum sunt utilizate site-urile lor de catre utilizatori,
astfel incat sa le poata face mai eficiente ori mai accesibile pentru utilizatori.

e Permit aplicatiilor multimedia sau de alt tip de pe alte site-uri sa fie incluse (inserate/embed) in anumite pagini pentru a crea o
experienta de navigare mai valoroasa, mai utild si mai placuta.

Ce este un “cookie”?

Un “Internet Cookie” (termen si sub numele de “browser cookie” sau “HTTP cookie” ori pur si simplu “cookie”) este un fisier de mici
dimensiuni care contine litere si numere si care va fi stocat pe computerul, terminalul mobil sau alte echipamente ale unui utilizator
de pe care a accesat un site.

Cookie-ul este trimis printr-o solicitare emisa de catre web-serverul pe care este gazduit site-ul catre browser-ul utilizatorului (Ex:
Firefox, Internet Explorer, Chrome etc.) si este complet “pasiv”, adica nu contine programe software, virusi sau spyware si nici nu
poate accesa informatiile de pe hard drive-ul utilizatorului.

Un cookie este format din 2 parti: numele si continutul sau valoarea cookie-ului si este asociat in mod unic cu domeniul pe care este
gdzduit site-ul care I-a trimis catre browserul utilizatorului . Mai mult, durata de existenta a unui cookie este determinata si doar web
server-ul care a trimis cookie-ul il poate accesa din nou, si numai in momentul in care utilizatorul se intoarce pe site-ul asociat web
server-ului respectiv.



Cookie-urile nu vor solicita informatii cu caracter personal pentru a fi utilizate si nici nu pot identifica personal utilizatorii de internet.
Existd doud categorii principale de cookie-uri:

e Cookie-uri de sesiune - acestea sunt stocate temporar in dosarul de cookie-uri al browserului web pana cand utilizatorul
paraseste siteul respectiv sau inchide fereastra browserului.

e Cookie-uri persistente - acestea sunt stocate in computer sau echipamentul folosit pe hard pentru o perioadd mai lunga si rdmén
stocate inclusiv dupd pardsirea siteului sau dupa inchiderea browserului web (iar in general depind de durata de viatad prestabilita
pentru cookie).

Cookie-urile persistente le includ si pe cele plasate de un alt website decat cel pe care il viziteaza utilizatorul la momentul respectiv -
cunoscute sub numele de “third party cookies” (cookie-uri plasate de terti) - care pot fi folosite in mod anonim pentru a memora
interesele unui utilizator, astfel incat sa fie livrata publicitate cat mai relevanta acelui utilizator.

Avantajele cookie-urilor

Un cookie contine informatii care fac legatura intre un browser (utilizatorul) si un web-server anume (site-ul). Daca un browser
acceseaza acel web-server din nou, acesta poate citi informatia deja stocata si reactiona in consecinta.

Cookie-urile asigura utilizatorilor o experienta placuta de navigare si sustin eforturile multor siteuri de a oferi servicii confortabile
utilizatorilor. Exemple - preferintele in materie de confidentialitate online, optiunile privind limba site-ului sau publicitate relevantd
etc.

Durata de viata a unui cookie

Cookie-urile sunt administrate de web-servere. Durata de viata a unui cookie poate varia semnificativ, depinzand de scopul pentru
care este plasat. Unele cookie-uri sunt folosite exclusiv pentru o singurd sesiune (“session cookies”) si nu sunt retinute dupa ce
utilizatorul paraseste site-ul, in timp de alte cookie-uri sunt retinute si refolosite de fiecare data cand utilizatorul revine pe acel site
(“cookie-uri permanente”).

Cu toate acestea, cookie-urile pot fi sterse de utilizator in orice moment prin intermediul setarilor browserului.

Cookie-urile plasate de terti

Anumite sectiuni de continut de pe unele site-uri pot fi furnizate prin intermediul unor terte parti/furnizori (Ex: news box, un video
sau o reclama). Aceste terte parti pot plasa de asemenea cookie-uri prin intermediul site-ului si ele se numesc “third party cookies”,
pentru ca nu sunt plasate de site-ul respectiv. Furnizorii terti trebuie sa respecte de asemenea legea in vigoare si politicile de
confidentialitate ale detinatorului site-ului.

Utilizarea cookie-urilor de catre acest site

Vizita pe acest site poate plasa cookie-uri cu urmatoarele scopuri:

e Cookie-uri de performanta a site-ului
e Cookie-uri de analiza a vizitatorilor
e Cookie-uri de inregistrare sau autentificare
e Cookie-uri ale tertelor parti
Cookie-uri de performanta

Acest tip de cookie va retine preferintele utilizatorului pe acest site, astfel incat nu mai este nevoie de setarea lor la fiecare vizitd pe
site.

Cookie-uri de analiza a vizitatorilor

De fiecare data cand un utilizator viziteazad acest site, softul de analytics furnizat de o terta parte genereaza un cookie de analiza a
utilizatorului. Acest cookie ne va informa daca ati mai vizitat acest site pana acum. Browserul verifica daca exista acest cookie, iar
daca nu, este generat unul. Acest lucru permite monitorizarea utilizatorilor unici care viziteaza site-ul si cat de des o fac.

Acest cookie nu poate fi folosit pentru a identifica persoanele fizice, ele sunt folosite doar in scop statistic.

Cookie-uri pentru inregistrare sau autentificare

Cand va inregistrati ori va autentificati pe acest site, se va genera un cookie care ne anunta daca sunteti inregistrat sau nu. Server-ul
nostru utilizeaza aceste cookie-uri pentru a identifica contul cu care sunteti inregistrat si daca aveti permisiunile necesare pentru un
anumit serviciu ori pentru accesul la anumite sectiuni ale site-ului. De asemenea, va permite asocierea comentariilor pe care le
postati pe site cu username-ul contului dvs. Daca nu ati selectat “pastreaza-ma autentificat”, acest cookie se va sterge automat cand
veti inchide browserul sau calculatorul.

Cookie-uri ale tertelor parti

Pe unele pagini, tertii pot seta propriile cookie-uri anonime, in scopul de a urmari succesul unei reclame/aplicatii sau pentru
customizarea unei aplicatii. Datoritd modului de utilizare, acest site nu poate accesa aceste cookie-uri, la fel cum tertele parti nu pot
accesa cookie-urile detinute de acest site.

Publicitatea online ce apartine tertelor parti

Unele dintre acestea folosesc propriile cookie-uri anonime pentru a analiza cate persoane au vizualizat un mesaj publicitar, ori pentru
a vedea cate persoane au vizualizat in mod repetat o anumita reclama.

Companiile care genereaza aceste cookie-uri au propriile politici de confidentialitate, iar acest site nu are acces la aceste cookie-uri.
Cookie-urile partilor terte sunt folosite pentru a va arata publicitate targetata si pe alte site-uri, bazandu-se pe navigarea dvs. pe
acest site si implicit preferintele dvs.

Tipul de informatii stocate si accesate prin intermediul cookie-urilor

Cookie-urile pastreaza informatii intr-un fisier text de mici dimensiuni care permit unui site sa recunoasca un browser. Web-serverul
va recunoaste browserul pana cand cookie-ul expira sau sunt sterse.

Cookie-ul stocheaza informatii importante care imbunatatesc experienta de navigare pe Internet. Ex: setdrile privind limba in care se
doreste accesarea unui site, pastrarea unui user logat in contul de membru ori contul de mail, securitatea online, pastrarea si
memorarea unor setari etc.

Importanta cookie-urilor pentru Internet

Cookie-urile reprezinta punctul central al functionarii eficiente a Internetului, ajutand la generarea unei experiente de navigare
prietenoase, adaptata preferintelor si intereselor fiecarui utilizator. Refuzarea sau dezactivarea cookie-urilor poate face unele site-uri
imposibil de utilizat.

Refuzarea sau dezactivarea cookie-urilor nu inseamna ca nu veti mai primi publicitate online, ci doar ca aceasta nu va mai putea tine



cont de preferintele si interesele dvs. evidentiate prin comportamentul anterior de navigare.
Exemple de intrebuintari importante ale cookie-urilor (care nu necesita autentificarea unui utilizator intr-un anumit cont):

e Continut si servicii adaptate preferintelor utilizatorului — categorii de stiri, vreme, sport, harti, servicii publice si guvernamentale,
site-uri de entertainment si servicii de travel.

e Oferte adaptate pe interesele utilizatorilor — retinerea parolelor, preferintele privind limba (Ex: afisarea rezultatelor cautarilor in
limba roméana).

e Retinerea filtrelor de protectie a copiilor privind continutul pe Internet (optiuni family mode, functii de safe search).

e Limitarea frecventei de difuzare a reclamelor — limitarea numarului de afisari a unei reclame pentru un anumit utilizator pe un
site.

e Furnizarea de publicitate relevanta pentru utilizator.

e Masurarea, optimizarea si caracteristicile de analytics - cum sunt confirmarea unui anumit nivel de trafic pe un site, ce tip de
continut este vizualizat mai mult si modul cum un utilizator ajunge pe site (ex: prin motoare de cautare, direct, din alte site-uri
etc). Site-urile deruleaza aceste analize a utilizarii lor pentru a imbunatati site-urile in beneficiul utilizatorului.

Politica remarketing

in paginile website-ului etigareta.com, prin intermediul unei etichete pentru remarketing ( remarketing tag) si a unui cod de
conversie, primite de la Google AdWords, sunt colectate cookie-uri (numar ce identifica in mod unic un browser web de pe un anumit
computer, nu o persoand). Eticheta pentru remarketing Google colecteaza cookie-uri in vederea afisarii unor anunturi in website-urile
retelei Google Display si in Google Search.

Céand utilizatorii viziteaza o pagina a website-ului care contine remarketing tag, cookie-ul browser-ului pe care il folosesc este adaugat
unei liste pentru remarketing. O lista pentru remarketing este un set de module cookie de utilizator, generate de una sau de mai
multe etichete pentru remarketing.

Google AdWords foloseste cookie-urile pentru a afisa anunturi sponsorizate in website-urile retelei Google Display si in Google Search
utilizatorilor care au vizitat paginile website-ului zao.ro In cazul in care nu esti de acord cu utilizarea modulelor cookie de catre
Google, dezactivarea se poate face prin Managerul preferintelor anunturilor.

Securitatea si problemele legate de confidentialitate

Cookie-urile NU trebuie sa fie confundate cu virusii! Ele folosesc un format de tip plain text. Nu sunt alcatuite din bucati de cod,
asa ca nu pot fi executate si nici nu pot auto-rula. In consecinta, nu se pot duplica sau replica pe alte retele pentru a rula sau replica
din nou. Intrucat nu pot indeplini aceste functii, nu pot fi considerate virusi.

Cookie-urile pot fi totusi folosite in scopuri negative. Deoarece stocheaza informatii despre preferintele si istoricul de navigare al
utilizatorilor, atat pe un anume site cat si pe mai multe site-uri, cookie-urile pot fi folosite ca o forma de spyware. Multe produse anti-
spyware sunt constiente de acest fapt si in mod constant marcheaza cookie-urile pentru a fi sterse in cadrul procedurilor de
stergere/scanare anti-virus/anti-spyware.

in general browserele au integrate setari de confidentialitate care furnizeaza diferite nivele de acceptare a cookie-urilor, perioada de
valabilitate si stergere automata dupa ce utilizatorul a vizitat un anumit site.

Alte aspecte de securitate legate de cookie-uri

Avéand in vedere ca protectia identitatii este foarte importanta si reprezinta dreptul fiecarui utilizator de internet, este indicat sa se
stie care sunt eventuale probleme ce pot ap&rea in legdturd cu cookie-urile. Intrucat prin intermediul lor se transmit in mod constant
in ambele sensuri informatii intre browser si site, daca un atacator sau persoana neautorizata intervine in parcursul de transmitere a
datelor, informatiile continute de cookie pot fi interceptate. Desi foarte rar, acest lucru se poate intampla daca browserul se
conecteaza la server folosind o retea necriptata (Ex: o retea Wi-Fi nesecurizatad).

Alte atacuri bazate pe cookie implica setari gresite ale cookie-urilor pe servere.

Daca un site nu solicita browserului sa foloseasca doar canale criptate, atacatorii pot folosi aceasta vulnerabilitate pentru a pacali
browserele sa trimita informatii prin intermediul canalelor nesecurizate. Atacatorii utilizeaza apoi informatiile cu scopul de a accesa
neautorizat anumite site-uri. Este foarte important sa fiti atenti in alegerea metodei celei mai potrivite de protectie a informatiilor
personale.

Sfaturi pentru o navigare sigura si responsabila, bazata pe cookies

Datorita flexibilitatii lor si a faptului c@ majoritatea dintre cele mai vizitate si cele mai mari site-uri folosesc cookie-uri, acestea sunt
aproape inevitabile. Dezactivarea cookie-urilor nu va permite accesul utilizatorului pe site-urile cele mai raspandite si utilizate printre
care YouTube, Gmail, Yahoo, Google si multe altele.

Cateva sfaturi care va pot asigura sa navigati fara griji cu ajutorul cookie-urilor:

e Particularizati-va setarile browserului in privinta cookie-urile pentru a stabili un nivel confortabil al securitatii.

e Daca nu va deranjeaza cookie-urile si sunteti singura persoana care utilizeaza computerul, puteti seta termene lungi de expirare
pentru stocarea istoricului de navigare si al datelor personale de acces.

e Daca impartiti accesul la calculator, puteti lua in considerare setarea browserului pentru a sterge datele individuale de navigare
de fiecare data cand inchideti browserul, este varianta de a accesa site-urile care plaseaza cookie-uri si de a sterge orice
informatie de vizitare la inchiderea sesiunii de navigare.

e Instalati-va si actualizati-va constant aplicatiile antispyware.

Multe dintre aplicatiile pentru detectarea si prevenirea spyware-ului includ detectarea atacurilor de pe site-uri. Astfel, impiedica
browserul sd acceseze site-uri care ar putea sa exploateze vulnerabilitdtile browserului ori sd descarce software periculos.

Asigurati-va ca aveti browserul mereu actualizat (updatat).
Multe dintre atacurile bazate pe cookies se realizeazad exploatand punctele slabe ale unor versiuni vechi de browsere.

Cookie-urile sunt pretutindeni si nu pot fi evitate daca doriti sa va bucurati de acces pe cele mai bune si cele mai mari site-uri de pe
Internet, locale sau internationale. Cu o intelegere clard a modului lor de operare si a beneficiilor pe care le aduc, puteti lua masurile
necesare de securitate astel incat sa puteti naviga cu incredere pe internet.

Dezactivarea cookie-urilor

Dezactivarea si refuzul de a primi cookie-uri pot face anumite site-uri impracticabile sau dificil de vizitat si utilizat. De asemenea,
refuzul de a accepta cookie-uri nu fnseamnad ca nu veti mai primi sau vedea publicitate online.

Poti face setdri in browser pentru ca aceste cookie-uri s@ nu mai fie acceptate sau poti seta browserul sa accepte cookie-uri doar de la
un site anume. Dar, de exemplu, daca nu esti inregistat folosind cookie-urile, nu vei putea ldsa comentarii.

Toate browserele moderne oferd posibilitatea de a schimba setarile cookie-urilor. Aceste setari se gasesc de regula in “Optiuni” sau in
meniul de “Preferinte” al browserului dvs. sau puteti folosi optiunea “Ajutor” a browserului pentru mai multe detalii.



Pentru a intelege aceste setari, urmatoarele linkuri pot fi folositoare, altfel puteti folosi optiunea “ajutor” a browserului pentru mai
multe detalii.

Cookie settings in Internet Explorer

Cookie settings in Firefox

Cookie settings in Chrome

Cookie settings in Safari

Linkuri utile
IAB Romania va pune la dispozitie urmatorul site pentru a afla mai multe informatii despre confidentialitatea legatd de publicitatea

online: http://www.youronlinechoices.com/ro/
Daca doriti sa aflati mai multe informatii despre cookie-uri si utilizarea lor, puteti accesa website-ul oficial al Uniunii Europene privind

cookie-urile la adresa: http://ec.europa.eu/cookies/index en.htm


http://support2.microsoft.com/kb/196955
http://support2.microsoft.com/kb/196955
https://support.google.com/chrome/answer/95647?hl=en
https://support.apple.com/kb/PH5042?locale=en_US
http://www.youronlinechoices.com/ro/
http://ec.europa.eu/cookies/index_en.htm

